
计算机研究与发展 DOI:１０．７５４４∕issn１０００Ｇ１２３９．２０２０．２０１９０８７５
JournalofComputerResearchandDevelopment ５７(４):７７８７９０,２０２０

　收稿日期:２０１９－１２－１８;修回日期:２０２０－０２－１０

　基金项目:国家重点研发计划项目(２０１８YFB０２０４３０４)

ThisworkwassupportedbytheNationalKeyResearchandDevelopmentPlanofChina(２０１８YFB０２０４３０４)．

　通信作者:孙永谦(sunyongqian＠nankai．edu．cn)

面向云数据中心多语法日志通用异常检测机制

张圣林１
　李东闻１

　孙永谦１
　孟伟彬２,３,４

　张宇哲１
　张玉志１

　刘　莹３,４
　裴　丹２,４

１(南开大学软件学院　天津　３００３５０)
２(清华大学计算机科学与技术系　北京　１０００８４)
３(清华大学网络科学与网络空间研究院　北京　１０００８４)
４(北京信息科学与技术国家研究中心　北京　１０００８４)

(zhangsl＠nankai．edu．cn)

UnifiedAnomalyDetectionforSyntacticallyDiverseLogsinCloudDatacenter

ZhangShenglin１,LiDongwen１,SunYongqian１,MengWeibin２,３,４,ZhangYuzhe１,ZhangYuzhi１,

LiuYing３,４,andPeiDan２,４

１(CollegeofSoftware,NankaiUniversity,Tianjin３００３５０)
２(DepartmentofComputerScienceandTechnology,TsinghuaUniversity,Beijing１０００８４)
３ (InstituteforNetworkSciencesandCyberspace,TsinghuaUniversity,Beijing１０００８４)
４ (BeijingNationalResearchCenterforInformationScienceandTechnology,Beijing１０００８４)

Abstract　Benefitfromtherapiddevelopmentofnaturallanguageprocessingandmachinelearning
methods,logbasedautomaticanomalydetectionisbecomingincreasinglypopularforthesoftwareand
hardwaresystemsinclouddatacenters．Currentunsupervisedlearningmethods,requiringnolabelled
anomalies,stillneedtoobtainalargenumberofnormallogsandgenerallysufferfromlowaccuracy．
Althoughcurrentsupervisedlearningmethodsareaccurate,theyneedmuchlabellingefforts．Thisis
becausethesyntaxofdifferenttypesoflogsgeneratedbydifferentsoftware∕hardwaresystemsvaries
greatly,andthusforeachtypeoflogs,supervisedmethodsneedsufficientanomalylabelstotrainits
correspondinganomalydetectionmodel．Meanwhile,differenttypesoflogsusuallyhavethesameor
similarsemanticswhenanomaliesoccur．Inthispaper,weproposeLogMerge,whichlearnsthe
semanticsimilarityamongdifferenttypesoflogsandthentransfersanomalypatternsacrossthese
logs．Inthisway,labellingeffortsarereducedsignificantly．LogMergeemploysawordembedding
methodtoconstructthevectorsofwordsandtemplates,andthenutilizesaclusteringtechniqueto
grouptemplatesbasedonsemantics,addressingthechallengethatdifferenttypesoflogsaredifferent
insyntax．Inaddition,LogMergecombinesCNNandLSTMtobuildananomalydetectionmodel,

whichnotonlyeffectivelyextractsthesequentialfeatureoflogs,butalsominimizestheimpactof
noisesinlogs．Wehaveconductedextensiveexperimentsonpubliclyavailabledatasets,which
demonstratesthatcomparedwiththecurrentsupervised∕unsupervisedlearningmethods,LogMerge
achieveshigheraccuracy．Moreover,LogMergeachieveshighaccuracywhentherearefewanomaly
labelsinthetargettypeoflogs,whichthereforesignificantlyreduceslabellingefforts．
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摘　要　得益于自然语言处理和机器学习方法的快速发展,基于日志对云数据中心软硬件系统进行自动

异常检测变得越来越流行．无监督学习方法不需要标记异常日志,但通常存在准确性较低、仍需标注大

量正常日志的问题．尽管有监督学习方法的准确性较高,但由于不同软硬件系统产生不同类型的、语法

各异的日志,导致有监督学习方法需要为每一类型日志标注足够多的异常日志以训练相应的异常检测

模型,这极大地增加了标注异常日志的人力成本．与此同时,不同类型日志在发生异常时往往具有相同

或相似的语义．因此,提出了一种跨日志类型的通用异常检测机制———LogMerge．该机制通过学习多语

法日志的语 义 相 似 性,可 实 现 日 志 异 常 模 式 的 跨 日 志 类 型 迁 移,从 而 大 大 减 少 了 异 常 标 注 开 销．
LogMerge采用词嵌入方法先后构建单词和模板的向量,然后使用聚类方法将语义相同或相近的模板

聚成一类,解决了不同类型日志语法不同带来的挑战．此外,LogMerge结合CNN 与LSTM 方法构建异

常检测模型,既有效提取了日志序列的前后依赖性,又显著降低了日志序列中噪声带来的影响．使用公

开日志数据集的实验表明,相比于当前的有监督学习方法和无监督学习方法,LogMerge取得了更高的

准确性．实验还验证了LogMerge能够显著减少异常标注工作量———在目标类型日志异常标注较少时,
依然能够取得较高的准确性．
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　　在信息技术快速发展的背景下,云数据中心作

为各行各业的关键基础设施,为我国经济转型升级

提供了重要支撑[１],其稳定运行对于保证国家行政、
金融、电力、电信、互联网等方面的安全与稳定至关

重要[２Ｇ４]．随着云数据中心所提供服务的急剧膨胀,
云数据中心的规模也在快速增长．例如大型云数据

中心网络往往部署数万台路由器和交换机,用于连

接数十万台服务器[５]．此外,云数据中心提供的服务

呈多样化、复杂化发展,导致其软硬件系统日趋复

杂．规模的增长和复杂性的提高导致云数据中心不

可避免发生异常．这些异常不仅影响上层服务的性

能,甚至会影响用户体验,产生经济损失．因此,运维

人员迫切希望及时发现异常,从而快速规避并修复

异常,减少异常带来的损失．
目前已有的云数据中心异常检测方案,主要基

于监控指标数据,如端口流量、设备 CPU 使用率、
进程内存使用率、丢包率、错误率等量化数据[６Ｇ１４]．
然而,这种基于监控指标数据的异常检测方法并不

能呈现异常发生的原因．云数据中心持续地产生日

志以记录软硬件系统发生的事件,如接口状态变化、
配置变更、电源关闭、板卡插入或拔出、运维人员登

入登出系统、DDoS攻击、文件读写等．通过这些日志

不仅可以检测云数据中心的异常,而且可以进一步

分析异常的根因,从而快速修复异常,降低甚至避免

异常带来的损失．大型云数据中心每天产生数千万

条日志,因此依赖运维人员人工分析海量的日志是

行不通的．
基于日志的自动异常检测已广泛应用于计算机

系统领域[１５Ｇ２３]和网络服务领域[２４Ｇ２８]．这些方法可以

分为无监督学习方法和有监督学习方法．无监督学

习方法一般使用聚类[２３]或长短期记忆神经网络

(longshortＧterm memory,LSTM)[１５Ｇ１６,２８]等机器

学习算法学习日志的正常模式,从而发现日志的异

常行为．然而,这种方法通常存在准确性较低的问

题[２０],且需要从大量日志中剔除异常日志以获得正

常日志．有监督学习方法一般根据异常标注学习日

志的异常模式,从而达到异常检测的目的[２０,２６Ｇ２７]．这
类方法通常准确性较高,但由于日志数量庞大且复

杂多样,导致标注异常日志耗费大量的人力和物力

资源,给运维人员带来了极大的开销．此外,不同类

型软硬件系统产生的日志的语法往往是不同的．例
如,图１展示了从２种厂商的交换机上采集的日志．
由于不同厂商交换机打印日志的风格迥异,导致

２种类型日志的语法存在较大差异．由于上述有监

督日志异常检测方法均未考虑机器学习模型迁移的

问题,导致需要为每一种类型的日志训练一个日志

异常检测模型．所以,只有为每一种类型的日志标注

足够多的异常日志样本,才能为这一类型日志训练

一个准确的异常检测模型．这无疑极大地增加了标

注异常日志产生的人力和时间成本．
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Fig．１　Examplesofanomalouslogsequenceswithdifferentsyntaxbutsamesemantics

generatedbytwoswitchesofdifferentvendors
图１　不同厂商交换机产生的语法不同、语义相同的异常日志序列举例

　　虽然不同类型的日志存在较大语法差异,但是

其表示的语义有大量相似之处．例如尽管图１所示

的２种类型日志的异常序列在语法上有较大差异,
但其语义是相同的———交换机端口正在发生抖动．
在分析了数百个异常日志序列之后,可以得出:不同

软硬件系统在发生异常时,其产生的不同类型的日

志往往存在相同或相似的语义．如果能够学习到这

种“相同或相似之处”,就可以把异常检测模型学习

到的一种类型日志的异常模式“迁移”到另外一种类

型的日志,从而避免为每一种类型的日志标记足够

多的异常日志样本．通过这种方式,可以极大地降低

人工标注的成本．
因此,本文提出了一种面向多语法日志的通用

异常检测机制———LogMerge,基于不同类型日志的

异常序列存在语义相似性的特点,结合自然语言处

理方法和深度学习方法,学习多语法日志的语义相

似性,实现日志异常模式的跨日志类型迁移．在获得

了一种日志类型(下文称这种日志类型为源类型)的
异常标注之后,LogMerge学习源类型的异常模式

并迁移到另一种日志类型(下文称这种日志类型为

目标类型)的日志异常检测中,实现在缺少目标类型

日志的异常标注时,保证目标类型的异常检测模型

取得较高的准确性．通过这种方式,可以极大地降低

人工标注异常的成本,提高运维人员的效率．
LogMerge在实现跨日志类型的异常模式迁移

过程中,遇到了２个主要挑战:

１)不同类型日志语法不同．如图２所示,当前

的有监督日志异常检测方法通常将各个日志映射到

日志模板(模板定义详见２．２节)上,并使用模板ID
来表征各个日志[２０,２６Ｇ２７]．但是,不同类型日志的语法

往往存在较大差异,从而导致它们的日志模板以及

模板ID 是不同的．因此,如果仅仅使用日志模板

ID,无法在不同类型日志存在语法差异的前提下学

习语义相似性．

Fig．２　Anexampleofmappinglogsequencesto
templatesequencesusedinpreviouslyproposed
supervisedloganomalydetectionmethods

图２　前人提出的有监督日志异常检测方法将日志序列

映射到模板序列举例

２)异常日志序列中存在大量噪声．日志描述了

云数据中心软硬件系统上发生的各种事件．这些事

件既包括表征系统异常的事件,如受到 DDoS攻击、
电源故障、端口抖动、系统重启等,也包括表征系统

正常的事件,如PING会话成功、运维人员登录系统、
文件读写等．由于日志通常由系统的多个进程或线

程 生成,因此一个日志序列往往包含多个正常∕异常

０８７ 计算机研究与发展　２０２０,５７(４)



　① LogMerge的源代码链接为https:∕∕github．com∕Logs２０１９∕LogMerge．

事件．这就导致一个异常日志序列往往夹杂一个或

多个正常日志,为异常日志序列检测带来了巨大的

挑战．
LogMerge采用词嵌入(wordembedding)[２９]的

方法,在保留日志模板语义信息的前提下,尽量避免

日志模板语法的干扰．此外,LogMerge结合一维卷

积神经网络(convolutionalneuralnetwork,CNN)
与LSTM,既利用了日志序列的前后关联性检测异

常日志序列,又避免了噪声给异常日志序列检测带

来的影响．本文的贡献可总结为４个方面:

１)针对不同类型日志语法不同带来的挑战,

LogMerge创新性地使用 GloVe[２９]框架构建模板中

单词的词向量并进一步构建每一个模板的模板向

量．模板向量不仅充分保留了日志模板的语义信息,
而且有效避免了不同类型日志语法不同给模型带来

的负面影响．在此基础之上,LogMerge对模板向量

进行聚类,并使用聚类中心向量表征这一类日志模

板,从而将语义相近的日志模板有机融合在了一起．
２)针对异常日志序列存在大量噪声的挑战,

LogMerge前瞻性地融合 CNN 和 LSTM 模型学习

异常日志的模式,并提高异常检测的鲁棒性．CNN
根据异常标注,对聚类中心向量构成的序列不断修

正,动态地调整日志序列中每个(日志所映射的聚类

中心)向量的权重,从而降低甚至消除噪声日志带来

的影响,提高异常检测的准确性．LSTM 模型学习异

常日志序列的前后关联关系,捕获异常日志序列的

序列特征．CNN 与 LSTM 的组合最大限度地降低

了噪声对日志异常检测模型的干扰,提高了模型的

准确性．据我们所知,这是CNN与LSTM 首次组合

应用于日志异常检测领域．
３)本文使用 HDFS,PageRank,WordCount这

３种不同类型日志的公开数据集验证了 LogMerge
的性能．实验表明,LogMerge的准确性(以F１Score
衡量)优于前人提出的有监督日志异常检测方法和

无监督日志异常检测方法．此外,LogMerge仅仅需

要目标日志类型的２０个异常标注,即可在不同实验

数据集上分别取得０．７８和０．８６的F１Score．
４)为了便于学者了解并熟悉 LogMerge,本文

开源了LogMerge的源代码① ．

１　相关工作

考虑到获取异常日志标注比较困难,学术界已

经提出了一系列无监督日志异常检测方法．Lin等

人[２３]尝试利用日志间相似性对系统日志进行聚类．
但是,简单地按照相似性进行聚类并不能获得日志

在时间维度上的前后关联性,因此无法捕获异常日

志的序列性特征．Qiu等人提出了 SyslogDigest系

统[２４]理解大型互联网服务提供商(Internetservice
provider,ISP)中路由器发生的事件．他们首先将非

结构化的日志消息映射到消息模板上以解析日志消

息,然后基于消息模板的序列生成高层次的路由器

事件．Du等人[１６]提出的 DeepLog模型———一种基

于LSTM 的无监督学习框架,在离线学习阶段基于

正常日志序列训练模型,在测试阶段判断新产生日

志序列与模型学习到的特征是否相符,如果不相符,
就认为该日志序列是异常的．但是,DeepLog依然需

要标注大量的正常日志来保证模型的准确性,且由

日志模板编号表征的日志序列并不能实现跨日志类

型的迁移．LogAnomaly[２８]对DeepLog进行了改进,
将模板编号映射到模板向量．然而,这种方法依然需

要标注大量的正常日志,且未考虑不同类型日志语

法不同的问题．总体而言,无监督日志异常检测方法

普遍存在准确性较低、需要标注大量正常日志的问

题,故无法实现面向多语法日志的通用异常检测．
与无监督异常日志检测方法不同,有监督异常

检测方法学习异常日志的模式,并在此基础上检测

新生成的日志是否符合异常日志的特征．Lu 等

人[２０]利用CNN来检测大规模系统日志中的异常,
基于不同大小的卷积核提取出日志之间的内部关联

(下文以LogCNN表示这种方法)．由于深度学习模

型往往需要大量的训练数据,因此该方法需要大量

的异常标注数据．对于只有少量标注的日志数据集,
这种方法的准确性会显著降低．Kimura等人[２６]和

Zhang等人[２７]依据专家经验从日志序列中提取典

型特征,并使用传统机器学习方法(如随机森林)学
习日志的异常模式,从而达到检测异常日志的目的．
与LogCNN 相同,这２种方法将日志模板ID直接

输入机器学习模型,无法解决不同类型日志的语法

不同带来的多异常标注问题．
考虑到前人提出的无监督异常日志检测方法和

有监督异常日志检测方法均无法解决不同类型日志

语法不同导致的海量异常日志标注问题,本文提出

了LogMerge以解决这一问题．
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２　日志与模板

２．１　系统日志

日志是云数据中心软硬件系统中生成的非结构

化文本,例如可通过“printf”函数生成．如表１所示,
一条日志通常具有固定的结构,这一结构包含了时

间戳、软硬件系统ID、消息类型和详细消息这４个

域．其中,时间戳域表示日志生成的具体时间;软硬

件系统ID域表示生成日志的软硬件系统的标识;消
息类型域描述了日志的概要特征;详细消息域描述

了日志的具体事件．一般地,消息类型域和详细消息

域的语法随着软硬件系统的类型、生产厂商、型号的

变化而变化,没有统一的格式,但通常由固定部分和

参数部分组成．固定部分是开发人员预定义的,用于

表示某类事件的信息;参数部分在软硬件系统运行

过程中依据具体的时序、交互设备等信息动态生成．
下文所述的“日志”,如无特别说明,指的是一条日志

的详细消息域．
在日常运维过程中,运维人员一般基于单条日

志消息或多条日志消息组成的日志序列判断云数据

中心的软硬件系统是否发生异常．一些单条异常日

志消息,例如“PowerPowerSupply１failed”,可表征

软硬件系统发生了异常．其次,尽管一些日志消息单

独出现时并不表征软硬件系统的异常,但是当其以

特定的日志序列出现时则表征发生了异常．例如当

“InterfaceteＧ１∕１∕８,changedstatetoup”单独出现

时,并不表征软硬件系统发生异常,因为稀疏的端口

抖动是正常现象．但是,如果其在短时间内频繁出

现,那就表明软硬件系统发生了异常．LogMerge既

关注单条异常日志表征的异常,也关注异常日志序

列表征的异常．

Table１　ExamplesofLogs
表１　日志举例

TypeofLog Timestamp SystemID InformationType DetailedInformation

A Apr１３２２:４８:４６２０１８ IDm SIFpica_sif InterfaceteＧ１∕１∕１８,changedstatetoup

A Jan５１４:５４:０７２０１７ IDn FINDERxorp_rtrmgr Sentxrlgotresponse２１１Replytimedout

B Mar１８０７:４０:３３２０１７ IDx LIBCOMMpica_login
QSFPqeＧ１∕１∕５２ispluggedin,vendor:WTD,

serialnumber:RD１４３２１００１０２１３

B Apr１０８:２５:１９２０１５ IDy XifCardManager modify_l３_entry_extfailed

２．２　日志模板

由于日志消息通常是非结构化的文本,只有进

行适当地解析后才能有效地用于(基于机器学习方

法的)异常检测．当前,解析设备日志的普遍做法是

从日志消息中提取模板．模板通常指日志消息中的

固定部分,其能够概括日志所表达的事件,且相似日

志消息可以用同一模板表示．如表１所示,“Interface
∗ changedstatetoup”是 “InterfaceteＧ１∕１∕１８,

changedstatetoup”的模板．相比于原始日志,模板

中删除了变量部分———“teＧ１∕１∕１８”,保留了事件的

主体部分,即“端口的状态变为开”．这一模板不仅可

以表示“InterfaceteＧ１∕１∕１８,changedstatetoup”这
一日志消息,还可以表示与这一日志消息阐述相同

事件的其他日志消息,如“InterfaceteＧ１∕１∕３２,changed
statetoup”等．

本文采用FTＧTree[２９Ｇ３０]进行模板提取．FTＧtree
是一种扩展的前缀树结构,其基本思想是日志消息

中的固定部分通常是频繁出现的单词的最长组合．
因此,提取模板等价于从日志中识别出频繁出现单

词的最长组合．大量基于生产环境日志的实验表明,

FTＧtree支持增量式学习、准确性高,且具有很高的

模板匹配效率．

３　LogMerge框架

为了解决不同类型日志语法不同带来的高异常

标注开销,本文提出了 LogMerge实现跨日志类型

的异常检测模型迁移．在获得了源类型的异常标注

之后,LogMerge学习源类型的异常模式并迁移到

目标类型的日志异常检测中,实现当目标类型日志

的异常标注不足时,保证目标类型的异常检测模型

取得较高的准确性．本节将详细介绍 LogMerge的

整体框架以及各个部分的细节信息．
３．１　整体架构

图３展示了 LogMerge的整体架构．LogMerge
分为２个部分:离线训练部分和在线检测部分．在离

线训练部分,LogMerge首先从源类型日志和目标类

型日志中提取模板,并基于模板中的单词先后构建
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词向量和模板向量．在此基础上,对模板向量进行聚

类,并使用聚类中心向量代表这一聚类簇中的所有

模板．因此,每一个日志都可以映射到一个聚类中心

向量上．结合日志序列,可以得到聚类中心向量序

列．LogMerge将这一向量序列、源类型日志的大量

异常标记、目标类型日志的少量异常标记输入到融

合了CNN 与 LSTM 模型的深度神经网络,训练得

到一个跨日志类型的通用异常检测模型．在在线检

测部分,LogMerge依据上述方法将在线日志序列

映射到聚类中心向量序列,并依据训练好的异常检

测模型判断该在线日志序列是否异常,如果是异常

日志序列,则产生告警．

Fig．３　ArchitectureofLogMerge
图３　LogMerge架构

３．２　构建模板向量并聚类

尽管不同软硬件系统产生的不同类型日志的语

法存在较大差异,但是它们在发生异常时往往表现

出相同或相近的语义．如２．２节所述,日志模板能够

概括日志所表达的事件．为了保留日志模板的语义

信息而降低甚至消除语法给跨日志类型异常检测带

来的影响,LogMerge首先利用全部模板(模板中单

词按照日志语序正序排列)作为训练数据获取模板

单词的词向量,并在此基础上构建模板向量．
GloVe[２９]利用全局矩阵分解和局部上下文窗口

兼顾较长范围的全局信息和短距离的单词上下文信

息,从而充分保留了模板中每个单词的语义信息．其
模型目标函数为

J＝∑
V

i,j＝１
f(Xij)(wT

iwj ＋bi＋bj －logXij)２,

其中,wi,bi 分别表示单词i的词向量表示和偏置

量;wj,bj 分别表示单词j 的上下文词向量表示和

上下文偏置量;Xij表示单词j在单词i上下文出现

的次数(X 表示全局矩阵);f 是加权函数,定义为

f(x)＝
(x∕xmax)α,x＜xmax,

１,otherwise．{

　　通过使用 GloVe可以获得模板中每个单词的

词向量,LogMerge将模板中单词的词向量进行加

权求和,最终获得模板的模板向量,加权求和公式为

ti＝
１
n∑

n

j＝１
wj

i(i＝１,２,),

其中,ti 为模板向量第i维的值,wj
i 为模板中第j

个单词第i维的值,n 为该模板中单词的数量．通过

这种方式,模板的语义信息被保留了下来．由于模板

向量与单词的顺序无关,因此模板向量排除了日志

语法的影响．
为了将源类型日志的模板和目标类型日志的模

板进行有机融合,LogMerge将语义相同或相似的

模板进行了合并．由于模板向量反映了模板的语义

信息,LogMerge基于模板向量对模板进行了合并．
具体而言,LogMerge首先计算不同模板向量之间

的欧氏距离;然后采用 KＧmeans算法[３１]对模板向

量进行聚类;最后,LogMerge使用每个聚类簇的中

心向量来表征这一聚类簇中所有的模板向量．
为了便于读者理解,图４展示了从原始日志映

射到聚类中心向量的过程．可以看到,任一日志序列

都可以映射到一个聚类中心向量序列．
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Fig．４　Anexampleofmappingasyslogsequenceto

itsclustercentroidvectorsequence
图４　原始日志映射到聚类中心向量举例

３．３　基于CNN和LSTM 的异常检测

LogMerge结合 CNN 与 LSTM 以实现准确的

异常检测．CNN基于异常日志标记动态地调整每个

聚类中心向量序列中每个日志所映射的向量的权

重,从而降低日志序列中噪声的影响．LSTM 学习异

常日志序列的前后关联性特征,从而判断在线日志

序列是否异常．LogMerge异常检测模块的整体架构

如图５所示．
由于CNN[３２]通常被用于捕获数据的局部特征

信息,因此CNN 能够在文本数据中发现短距离的

词与词之间的特征．LogMerge利用 CNN 从聚类中

心向量的单维度中捕获显著的特征．由于这些特征

与整体输入数据的其他特征没有高度相关性,因此

LogMerge采 用 一 维 CNN 模 型．通 过 这 种 方 式,

LogMerge获得的聚类中心向量序列被不断修正．
由于LogMerge针对异常日志序列进行异常检

测,而日志序列间具有顺序依赖性,因此 LogMerge
采用LSTM[３３]捕捉异常日志序列的模式．RNN(reＧ
currentneuralnetwork)是一种单元之间直接连接

的神经网络,当前单元的内部状态依赖于当前输入和

前一刻状态．LSTM[３３]在RNN的基础上解决了长期

Fig．５　Anomalydetectionmodelsstructure(theoutput

ofthelowerlayeristheinputofthehigherlayer)

图５　异常检测模型结构(下一层的输出为上一层输入)

依赖性问题,在序列更长的数据上有更好的表现．
由于卷积核的多样性,CNN能够充分提取局部

的特征,LSTM 能够充分考虑日志序列的顺序依赖

特征．最后,LogMerge采用 Dense层将前面提取的

特征经过非线性变化得到最终的异常检测模型．
LogMerge作为一种深度学习机制,空间复杂

性大于传统机器学习方法(基于PCA的方法[２１]和基

于逻辑回归的方法),且小于基于 CNN 的模型[２０];
时间复杂性大于传统机器学习方法(基于 PCA 的

方法[２１]和基于逻辑回归的方法),且小于基于 CNN
的模型[２０]．

总而言之,LogMerge先利用 GloVe算法获取

模板的向量表示,再使用KＧmeans算法对模板向量

进行聚类并得到每一个聚类中心的向量表示,最后

将数据输入由CNN和LSTM 组合而成的异常检测

模型进行模型参数学习和异常检测．LogMerge首次

结合了词嵌入方法、聚类方法、CNN和LSTM,有效

解决了不同类型日志语法不同以及日志中存在大量

噪声的问题,并有效降低了异常检测的标注开销．
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４　实验及分析

本文基于公开数据集验证了 LogMerge的性

能．首先,将LogMerge与当前的有监督学习方法和

无监督学习方法进行对比．其次,验证了 LogMerge
的词嵌入与聚类对LogMerge的重要性．最后,评估

了目标类型日志需要标记的异常数量．
４．１　数据集介绍

如表２所示,为了准确、全面地评估 LogMerge,
本文使用了３个公开数据集进行实验(所有数据均

来自公开数据集,本文未对数据集进行修改):

１)WordCount数据集[２２]．WordCount是一种

基于 Hadoop架构的应用,时间跨度约５０h．
２)PageRank数据集[２２]．与 WordCount类似,

PageRank也是一种基于 Hadoop架构的应用,这一

数据集的时间跨度也是５０h．
３)HDFS数据集[１６]．涵盖了从２００多个 Amazon

EC２节点收集 HDFS日志,时间跨度约３８．７h．
由表２可以看出,在３种数据集中 WordCount

数据集所包含的异常日志序列最少．此外,WordＧ
Count数据集所包含的异常日志序列模态各异,噪
声较多,是理想的测试数据集．因此,本文将 WordＧ
Count数据集作为目标类型日志集,并将PageRank
和 HDFS分别作为源类型日志集,以验证LogMerge
的性能．

Table２　TheDetailedInformationofThreeDatasets
表２　３种数据集的统计信息

Dataset
TheNumberof
TotalSequences

TheNumberof
AnomalousSequences

PageRank ７０１１５ ４０４４５

WordCount ２６０２４ １６９０

HDFS １８７３７８０ ５９４３８

４．２　构建聚类中心向量序列

LogMerge将一个日志序列映射到聚类中心向

量 序 列,并 将 聚 类 中 心 向 量 序 列 输 入 CNN 和

LSTM 结合而成的深度神经网络．本文利用滑动窗

口方法获得日志序列．滑动窗口方法有２个参数:窗
口大小和步长．窗口大小表示一个日志序列中包含

的日志数量,步长表示获取下一个日志序列跨过的

日志条目数．图６以窗口大小为３、步长为２为例展

示了聚类中心向量序列的获取,其中实线表示获取

的第１个日志序列所映射的聚类中心向量序列,虚

线表示获取的第２个日志序列所映射的聚类中心向

量序列．

Fig．６　Constructingclustercentroidvectorsequences
图６　构建聚类中心向量序列举例

４．３　对比方法介绍

当前学术界已经提出了一系列有监督学习方法

和无监督学习方法来检测异常日志．本文分别从有

监督学习方法和无监督学习方法中各选择２种方法

(一种基于传统机器学习方法,一种基于深度学习方

法),并将其与 LogMerge进行对比．以下是本文所

选取的４种异常检测方法的介绍:

１)无监督学习方法

① 基于主成分分析的方法(PCA)[２１]．一种基于

日志模板计数矩阵的异常检测方法．
② LogAnomaly[２８]．一种基于LSTM 的无监督

日志异常检测机制,通过学习日志的正常模式进行

异常检测．
２)有监督学习方法

① 基于逻辑回归的模型．逻辑回归是一种广泛

应用于分类的统计模型,首先计算日志异常或正常

的概率,然后将概率较大的状态作为日志的检测值．
② 基于 CNN 的模型[２０]．利用 CNN 捕获异常

特征,然后基于全连接网络进行异常检测．
对于LogMerge和上述４种检测方法,本文使

用 HDFS和 PageRank的全部数据集以及包含前

２０个异常日志序列的 WordCount数据集作为训练

集,并使用 WordCount的剩余数据集作为测试集．
本文将在４．７节论述这一数据划分的依据．
４．４　评价标准

异常检测可以被转化为二分类问题,其常用的

评价指标为精度(Precision)、召回率(Recall)以及

精度与召回率的调和平均(F１Score)．计算公式为

Precision＝
TP

TP＋FP
,
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Recall＝
TP

TP＋FN
,

F１＝
２×Precision×Recall
Precision＋Recall

,

其中,TP(truepositive)表示成功检测出的异常日

志序列数量,FP(falsepositive)表示正常日志序列

被异常 检 测 模 型 判 断 为 异 常 的 数 量,FN (false
negative)表示异常日志序列数量被异常检测模型判

断为正常的数量．
４．５　异常检测模型整体性能评价

Fig．７　ComparisonofresultswhenHDFSis
appliedasthesourcetype

图７　以 HDFS作为源类型日志集的对比实验结果

图７和图８分别展示以 HDFS数据集和PageＧ
Rank数据集作为源类型日志集的实验结果．请注

意,本文依据最优实验结果确定各种方法的参数．例
如,对于 LogMerge来说,以 HDFS作为源类型日

志集时聚类数量为２５０,以PageRank作为源类型日

志集时聚类数量为１７０．图７(a)和图８(a)分别展示

了在２组数据集上各种方法取得的最好F１Score．
LogMerge在２组数据集上均取得了最高的准确

性,其F１Score分别为０．７８和０．８６．基于CNN的模

型在 HDFS数据集上也取得了０．８４的召回率,但是

其精度只有０．１,因此产生了大量的误报,从而给运维

人员带来了较大的(处理误报警)开销．基于线性回归

的方法取得了比LogMerge更高的精度(在 HDFS和

PageRank数据集上分别较LogMerge提高了０．１７和

０．０８)．但是,这种方法的召回率显著低于 LogMerge
(其在２种数据集上的召回率均为０．３５),即大量的

异常被遗漏了,这可能会给云数据中心软硬件系统的

稳定性带来极大的挑战．通过调整不同方法的阈值,
可以得到这些方法的PRC(precisionrecallcurve)曲
线,如图７(b)和图８(b)所示．通过PRC曲线可以看

出相比于上述４种方法,LogMerge的鲁棒性最好,
在大部分情况下都能取得最好的F１Score．

Fig．８　ComparisonofresultswhenPageRankis
appliedasthesourcetype

图８　以PageRank作为源类型日志集的对比实验结果

４．６　词嵌入与聚类评价

LogMerge采用词嵌入方法先后构建单词和模

板的向量,并使用聚类方法将语义相同的模板进行
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合并．词嵌入与聚类的组合有效解决了不同类型日

志语法不同的挑战,是LogMerge的核心部分．为了

验证词嵌入与聚类这一组合的性能,本文尝试将

LogMerge的这一组合去掉,并将其与LogMerge进

行性能对比．图９和图１０分别展示了使用 HDFS数

据集和PageRank数据集作为源类型日志集的上述

２种方法的最优F１Score对比结果．在 HDFS数据

集上,去掉组合的LogMerge取得了更高的召回率,
但是其精度很低,导致产生了很多误报,这对运维人

Fig．１１　Evaluationresultsonthenumberofanomalouslabelsinthetargettype
图１１　对目标类型日志异常标注数量评估的实验结果

Fig．９　Evaluationresultsonwordembeddingand
clusteringwhenHDFSisappliedasthesourcetype

图９　以 HDFS作为源类型日志集的词嵌入和聚类评

价实验结果

员来说是不可接受的．在PageRank数据集上,完整

的LogMerge比去掉组合的 LogMerge取得了更好

的精度和召回率．

Fig．１０　Evaluationresultsonwordembeddingand
clusteringwhenPageRankisappliedasthesourcetype
图１０　以PageRank作为源类型日志集的词嵌入和聚

类评价实验结果

４．７　目标类型日志异常标注数量评估

为了评估对目标类型日志进行异常标注数量,
本文逐步增大训练集中目标类型日志的异常标注数

量,并观察LogMerge的准确性变化,如图１１所示．
如果使用 HDFS数据集作为源类型日志集,当训练

集中目标类型日志的异常标注数量超过 ２０ 时,
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LogMerge的准确性趋于稳定．对于PageRank数据

集来说,即使这一数量等于０,LogMerge也能取得

稳定的准确性．这一实验结果表明,在获得了一个源

类型日志集的异常标注后,LogMerge仅仅需要目

标类型日志集的少量异常标注,即可取得稳定的准

确性,从而极大地降低了为目标类型日志集标注异

常带来的人力开销．

５　总　　结

日志作为一种反映系统状态和事件的数据为检

测云数据中心软硬件系统异常提供了重要支撑．本
文提出了一种面向多语法日志的通用异常检测机

制———LogMerge,融合词嵌入方法和聚类方法保留

日志的语义信息并降低语法各异给异常检测带来的

影响,结合 CNN 与 LSTM 方法排除噪声的干扰并

提取日志序列的前后依赖性特征．基于公开数据集

的实验表明,LogMerge在准确性方面优于当前的

有监督学习方法和无监督学习方法,并极大地降低

了异常标注的开销．在获得更多类型的日志数据后,
未来将在更广泛数据集上验证LogMerge的性能．
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